Grupo Sertyf

PROTOCOLO DE EJERCICIO DE LOS DERECHOS DEL INTERESADO

Todo interesado tiene derecho a conocer los tratamientos de sus datos personales, y
a obtener del Responsable, informacidn sobre los medios a su disposicién para ejercer
los derechos que le corresponden.

El Responsable debe establecer mecanismos visibles, accesibles y sencillos, incluidos
los medios electrénicos, para el ejercicio de los derechos.

INFORMACION SOBRE EL EJERCICIO DE LOS DERECHOS

Se difundira de forma efectiva la informacion sobre el ejercicio de los derechos.

Se incluye la informacion completa nuestra web www.gruposertyf.com
en el apartado EMPRESA-Acceda aqui a nuestra politica de ejercicio de derechos

Se informara sobre ejercicio de derechos en todos los formularios, solicitudes
y documentos que establezcan relaciones con los ciudadanos y proveedores.

Se facilitarad informacidn verbal sobre los medios y caracteristicas del ejercicio
de los derechos cuando asi lo solicite el interesado previa la identificacion del
interesado

Se incluye en la formacion de acogida de todos nuestros usuarios y en nuestro cédigo
ético
- Forma de facilitar la informacion.

La informacion se facilitard de manera concisa, transparente, inteligible y de facil
acceso utilizando un lenguaje claro y sencillo.

RECEPCION DE SOLICITUDES.
- Medios

Las solicitudes deben presentarse a través enlace de nuestra web www.gruposertyf.com
en el apartado CONTACTO-ATENCION AL CLIENTE

También, podra dirigirse por correo electrénico a atencioncliente@gruposertyf.com
indicando claramente la peticion que realiza y adjuntando los documentos
acreditativos que considere conveniente. En caso de no obtener contestacion, puede
dirigirse por correo electréonico a la cuenta electrénica del Delegado/a de Proteccion
de Datos (DPD) victor.garcia@gruposertyf.com

Si la solicitud de ejercicio de derechos se efectla telefénicamente, se pedira al

interesado que utilice cualquiera de las otras vias, a fin de poder dejar constancia del
ejercicio del derecho.

- Identificacion del interesado

Tratandose de derechos personales, una vez recibida la solicitud, se procedera a
la identificacion del interesado.
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Cuando existan dudas razonables y, en todo caso, siempre que no se utilice la cuenta
de correo institucional, se requerira al interesado que acredite su identidad aportando
informacion adicional.

- Actuacion por medio de representante.

Los derechos relativos a la proteccion de datos son personalisimos. No obstante, el
interesado podra ejercer el derecho por medio de representante legal o voluntario.

Si el interesado ejercita el derecho a través de representante legal o voluntario, se
requerira la representacion o autorizacion otorgada a favor de esa persona.

Para menores de catorce afios, los titulares de la patria potestad podran ejercitar los
derechos del interesado en su nombre y representacion.

- Recepcion de la solicitud.

Se prevén tres posibilidades, y en las tres se actuara con la maxima diligencia:

Si la solicitud la recibe la unidad/servicio que estd tratando sus datos, ésta

debera informar al DPD a la mayor brevedad posible a quien le remitird y
comunicara todos los aspectos que rodean la solicitud.

Si la recibe el DPD, éste analizara la peticiéon y pedird a la unidad/servicio

responsable que le traslade informacion completa al respecto, a fin de poder
evaluar la solicitud y decidir sobre lo solicitado.

Si la recibe el encargado de tratamiento: lo que esté establecido en el
documento juridico vinculante que regula el encargo.

- Analisis de la solicitud.

Vista la solicitud de ejercicio del derecho y la informacién recibida, el DPD
comprobara:

1. que la solicitud de ejercicio del derecho es clara y que contiene los elementos
necesarios para la identificacion correcta del interesado;

2. que la solicitud versa sobre un derecho relativo a la protecciéon de datos
personales;

3. que no es abusiva;

que el derecho no afecta negativamente los derechos y libertades de terceros;

Si del primer analisis se desprenden dudas sobre la identificacion del interesado, o si
la solicitud no permite saber a qué Servicio o Unidad Responsable se dirige, o a qué
datos o actividades de tratamiento se refiere, se concedera un plazo de subsanacion
de diez dias, por el mismo medio en que se recibid la solicitud, haciéndole saber
que de conformidad con lo dispuesto en el articulo 68 de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas,
si no aportase la documentacion requerida se le tendra por desistido de su peticion,
en los términos regulados en el articulo 21 de la misma Ley.

En su caso, atendiendo al tipo de derecho que haya ejercitado el interesado y los

elementos en juego, el DPD realizard una ponderacién de los posibles derechos e
intereses en confrontacion.
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El DPD enviara su informe de asesoramiento al responsable de tratamiento, en el que
habra examinado la situacién planteada, consecuencias y medidas a tomar,
facilitando una posible respuesta al interesado fundada en el RGPD y en la LOPDGDD.

- Resolucion.

Vista la propuesta especializada y fundada del DPD, el Responsable debera responder
al interesado sin demora injustificada y, en todo caso, en el plazo maximo de un mes.

Dicho plazo podra prorrogarse otros dos meses en caso necesario, teniendo en cuenta

la complejidad y el nimero de solicitudes. El responsable informara al interesado de
cualquiera de dichas prorrogas en el plazo de un mes a partir de la recepcion de la
solicitud, indicando los motivos de la dilacion.

En caso de no atender el derecho solicitado, el Responsable debera razonar los
motivos e informar al interesado del derecho a presentar una reclamacion en tutela
de derechos, ante la Agencia Esparola de Proteccién de Datos.

0 El responsable podra negarse a actuar o podra cobrar un canon razonable
cuando se considere repetitivo el ejercicio del derecho: ejercido en mas de

una ocasién durante el plazo de seis meses (art. 12.5 RGPD y 13.3
LOPDGDD).

EJERCICIO DE DERECHOS.

DERECHO DE ACCESO (art. 15 RGPD y 13 LOPDGDD)

- Contenido del derecho.

El interesado tiene derecho a que el Responsable del Tratamiento le comunique si se

estan tratando o no sus datos personales, y en caso de que se confirme el
tratamiento, posibilitara su acceso facilitdndole la informacién del tratamiento.

Cuando el Responsable trate una gran cantidad de datos de un interesado, o bien si
el interesado remite una solicitud de ejercicio del derecho a Grupo Sertyf, sin
identificar el Servicio o Unidad Responsable, podra solicitarle antes de facilitar la
informacidn, que especifique los datos o actividades de tratamiento a los que se
refiere la solicitud, otorgando el plazo de subsanacion indicado en el apartado
anterior.

El derecho de acceso se entendera por atendido cuando el Responsable comunique

al interesado un enlace a un sistema de acceso remoto, directo y seguro a los datos
que garantice, de modo permanente, el acceso a su totalidad.

En el caso de fallecidos, este derecho lo podran ejercitar las personas vinculadas al
mismo por razones familiares o de hecho, asi como sus herederos o las que hubiere
designado expresamente para ello, excepto si el causante lo hubiese prohibido
expresamente o asi lo establezca una ley.

- Motivos para ejercer el derecho

El Interesado tiene derecho a saber si se estan tratando o no sus datos personales. El
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Responsable le comunicard los datos personales que posee, y le informara del
tratamiento efectuado con sus datos.

Incluso si el Responsable no trata datos del interesado, debera contestarle en el
plazo maximo de un mes en este sentido.

- Causas legitimas para no dar curso al derecho

0 Cuando afecte negativamente los derechos y libertades de terceros. En este
caso, se requerird una previa ponderacién de los derechos y libertades en
juego.

0 Cuando la peticion sea manifiestamente infundada, abusiva o excesiva,
especialmente debido a su caracter repetitivo. Se considerara repetitivo el
ejercicio del derecho de acceso cuando se halla ejercitado en mas de una
ocasiéon durante el plazo de seis meses, salvo que exista causa legitima para
ello. El Responsable deberd poder demostrar que la solicitud es
manifiestamente infundada o excesiva.

- Ejercicio del derecho

El Responsable facilitara una copia de los datos personales sometidos a tratamiento.
El acceso se entendera satisfecho mediante la comunicacion al interesado un enlace
a un sistema de acceso remoto, directo y seguro a los datos que garantice, de modo
permanente, el acceso a su totalidad.

En todo caso, si la solicitud se facilitdé por medios electrénicos, la informacion se
facilitard en un formato electrénico de uso comun, salvo que el interesado solicite
expresamente otro medio.

La copia de los datos ird acompafiada de la siguiente informacion basica del
tratamiento:

- Los fines del tratamiento.

- Las categorias de datos.

- El plazo o criterios de conservacion.

- El ejercicio de los derechos de rectificacion o supresion de los datos personales y
de la limitacién u oposicion al tratamiento.

- El derecho a presentar una reclamacién a la AEPD.

Informacion especifica del tratamiento (si existe):

- Cuando exista una comunicacion de datos: los destinatarios o categorias de
destinatarios.

- Cuando exista una transferencia internacional de datos: Informacion de las
garantias adecuadas de proteccion de datos.

- Cuando exista una elaboracién de perfiles basada en un tratamiento
automatizado:

o Informacion significativa sobre la ldgica aplicada para tomar
decisiones.

o Informacion sobre la importancia y las consecuencias previstas de
dicho tratamiento para el interesado.

o Informacién sobre si la decision que pueda ser tomada pueda

Producirle efectos juridicos que le afecten significativamente.
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- Cuando los datos no se obtienen del interesado: Informacion de la fuente de
procedencia.

DERECHO DE RECTIFICACION (art. 16 y 19 RGPD y 14 LOPDGDD)

- Contenido del derecho

El interesado tiene derecho a que el Responsable rectifique o actualice sus datos sin
demora injustificada cuando resulten inexactos o incompletos, inclusive mediante
una declaracién adicional.

El Responsable podra solicitar, cuando sea preciso, la documentacion justificativa de
la inexactitud o caracter incompleto de los datos objeto de rectificacion, asi como los
elementos que hagan necesaria la actualizacion.

En el caso de fallecidos, este derecho lo podran ejercitar las personas vinculadas al
mismo por razones familiares o de hecho, asi como sus herederos o las que hubiere
designado expresamente para ello, excepto si el causante lo hubiese prohibido
expresamente o asi lo establezca una ley.

- Motivos para ejercer el derecho
Cuando los datos resulten inexactos o incompletos.

- Razones para no dar curso al derecho
0 Cuando no existan motivos para ejercer el derecho.

0 Cuando el interesado no indique en su solicitud a qué datos se refiere y la
correccion que haya de hacerse.

0 Cuando siendo preciso, el interesado no acompane la documentacion
justificativa de la inexactitud o caracter incompleto de los datos objetos de
tratamiento.

0 Cuando el tratamiento no admita manipulacién de los datos (por ej. las
imagenes de videovigilancia).

- Ejercicio del derecho
Confirmar la rectificacién de sus datos.
Posibilitar el acceso a formularios electréonicos para actualizar los datos.

Si existe una comunicacion previa a destinatarios, informarles para que procedan a
la rectificacion (excepto si es imposible o exige un esfuerzo desproporcionado).

DERECHO DE SUPRESION (arts. 17 y 19 RGPD y 15 LOPDGDD)

- Contenido del derecho

El interesado tendrd derecho a que el Responsable suprima sus datos sin dilacién
indebida.
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Cuando la supresion derive del ejercicio del derecho de oposicidn, el Responsable
podra conservar los datos identificativos del interesado con el fin de impedir
tratamientos futuros para fines de mercadotecnia directa.

En el caso de fallecidos, este derecho lo podran ejercitar las personas vinculadas al
mismo por razones familiares o de hecho, asi como sus herederos o las que hubiere
designado expresamente para ello, excepto si el causante lo hubiese prohibido
expresamente o asi lo establezca una ley.

- Motivos para ejercer el derecho

1. Los datos ya no sean necesarios en relacién con los fines para los que fueron
recogidos o tratados.

El interesado ha retirado su consentimiento.

El interesado ha ejercido el derecho de oposicidn y no prevalezcan otros
motivos legitimos para el tratamiento.

El tratamiento no cuenta con una base juridica que lo legitime: es ilicito.

5. Los datos deban suprimirse para cumplir una obligacion juridica del
Responsable.

6. Los datos se han obtenido en relacidn con la oferta de servicios de la sociedad
de la informacion

- Razones para no dar curso al derecho

0 Cuando no existan motivos para ejercer el derecho.
Cuando prevalezca el derecho a la libertad de expresion e informacion.

_

Cuando exista una obligacion juridica del Responsable.

_

Cuando existan fines de archivo en interés publico, fines de investigacién
cientifica o histdrica o fines estadisticos, en la medida en que el ejercicio del
derecho pudiera obstaculizar gravemente el logro de los objetivos del
tratamiento.

0 Cuando sea necesario para la formulacidon, ejercicio o defensa de
reclamaciones.
- Ejercicio del derecho

Supresion o seudonimizacion efectiva de los datos.

Si existe una comunicacion previa a destinatarios, el Responsable se dirigira a ellos
para que procedan a la supresion (excepto si es imposible o exige un esfuerzo
desproporcionado).

Cuando la supresion derive del ejercicio del derecho de oposicién, el Responsable

podra conservar los datos del afectado necesarios con el fin de impedir tratamientos
futuros para fines de mercadotecnia directa.

«EL DERECHO AL OLVIDO» EN BUSQUEDAS DE INTERNET (art. 17 RGPD y 93
LOPDGDD)

- Contenido del derecho.

Toda persona tiene derecho a que los motores de busqueda de Internet eliminen de
las listas de resultados que se obtuvieran tras una busqueda efectuada a partir de su
nombre, si los enlaces mostrados contienen informacion relativa a esa persona
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cuando fuesen:
inadecuados
inexactos
no pertinentes
no actualizados
excesivos

hubieren devenido como tales por el transcurso del tiempo, teniendo en
cuenta:

e los fines para los que se recogieron o trataron

e el tiempo transcurrido

¢ la naturaleza e interés publico de la informacion

e las circunstancias personales del interesado evidenciasen la prevalencia de
sus derechos sobre el mantenimiento de los enlaces por el servicio de
bdsqueda de Internet.

Este derecho subsistird aun cuando fuera licita la conservacion de la informacion
publicada en el sitio web al que se dirigiera el enlace y no se procediese por la misma
a su borrado previo o simultaneo.

Este derecho no impedira el acceso a la informacion publicada en el sitio web a través
de la utilizacién de otros criterios de busqueda distintos del nombre de quien ejerciera
el derecho.

«EL DERECHO AL OLVIDO» EN REDES SOCIALES Y SERVICIOS EQUIVALENTES
(art. 17 RGPD y 94 LOPDGDD)

- Contenido del derecho.

Toda persona tiene derecho a que sean suprimidos, a su simple solicitud, los datos
personales que se hallen publicados por servicios de redes sociales y servicios de la
sociedad de la informacion equivalentes, cuando hubiesen sido facilitados:

Por el mismo interesado. En este caso se suprimiran a su simple solicitud.

Por el mismo interesado o por terceros, durante su minoria de edad. En este
caso se suprimiran a su simple solicitud y sin dilacion.

Por terceros, cuando fuesen:
e Inadecuados
e Inexactos
¢ No pertinentes
e No actualizados
e Excesivos
e Si hubiesen devenido como tales por el transcurso del tiempo, teniendo en
cuenta:
- Los fines para los que se recogieron o trataron
- El tiempo transcurrido
- La naturaleza e interés publico de la informacion
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e Silas circunstancias personales del interesado evidencian la prevalencia de sus

derechos sobre el mantenimiento de los datos por el servicio

Se exceptlan de este Derecho, los datos que hubiesen sido facilitados por personas
fisicas en el ejercicio de actividades personales o domésticas.

DERECHO A LA PORTABILIDAD DE LOS DATOS (art. 20 RGPD y 17
LOPDGDD)

- Contenido del derecho

El interesado tendra derecho a que el Responsable transmita sus datos a otro
Responsable o al mismo interesado, mediante un formato estructurado de uso
habitual y lectura mecanica.

- Motivos para ejercer el derecho

Cuando el tratamiento se efectue por medios automatizados y se base en:
0 El consentimiento del interesado para fines especificos.
0 La ejecucion de un contrato o precontrato con el interesado.

- Razones para no dar curso al derecho
0  Cuando no existan motivos para ejercer el derecho.
0 Cuando sea técnicamente imposible la transmision.
0  Cuando pueda afectar negativamente a los derechos y libertades de terceros.
0

Cuando el tratamiento tiene una base juridica distinta del consentimiento o el
contrato.

0  Cuando el tratamiento de los datos personales sea necesario para cumplir una
obligacién legal aplicable al responsable.

0 Cuando el tratamiento sea realizado por una autoridad publica en el ejercicio
de sus funciones.
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DERECHO DE PORTABILIDAD EN SERVICIOS DE REDES SOCIALES Y
SERVICIOS EQUIVALENTES (ART. 95. LOPDYGDD)

Siempre que sea técnicamente posible, los usuarios de servicios de redes sociales y
servicios de la sociedad de la informacion equivalentes tendran derecho a:
0 Recibir los contenidos que les hubieran facilitado.

0 Que se transmitan dichos contenidos directamente a otro prestador designado
por el usuario.

Los prestadores podran conservar, sin difundirla a través de Internet, copia de los

contenidos cuando dicha conservacidon sea necesaria para el cumplimiento de una
obligacién legal.

DERECHO A LA LIMITACION DEL TRATAMIENTO (arts. 18 y 19 RGPD y 16
LOPDGDD).

- Contenido del derecho.

El interesado tendra derecho a que el Responsable marque sus datos con el fin de
limitar el tratamiento.

Cuando un tratamiento esté limitado, debera constar claramente en los sistemas de
informacion del Responsable.

- Motivos para ejercer el derecho
0 Que el interesado impugne la exactitud de los datos.

0 El tratamiento sea ilicito y el interesado se oponga a la supresion de los datos
y solicite en su lugar la limitacion de su uso.

0 El Responsable ya no necesite los datos para los fines del tratamiento, pero el
interesado los necesite para el reconocimiento, ejercicio o defensa de un
derecho en un procedimiento judicial.

0 El interesado se haya opuesto al tratamiento, mientras se verifica si los
motivos legitimos del Responsable prevalecen sobre los del interesado.

- Razones para no dar curso al derecho

Cuando no existan motivos para ejercer el derecho.

Cuando exista una justificacion licita para levantar la restriccion y esta se haya
comunicado al interesado.

- Ejercicio del derecho

Marcar los datos solicitados con el fin de limitar temporalmente su tratamiento.

Se adoptaran las medidas técnicas y organizativas que resulten adecuadas para la
reserva de los datos a los usos limitados.

Si existe una comunicacion previa a destinatarios, informarles para que procedan a
limitar el tratamiento (excepto si es imposible o0 exige un esfuerzo desproporcionado).
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- Cuando podran ser objeto de tratamiento los datos limitados.
0 Cuando el interesado ha dado el consentimiento.
0 Cuando exista la posibilidad que el tratamiento afecte a la proteccion de los
derechos de otra persona fisica o juridica.

0 Cuando sea necesario para la formulacion, el ejercicio o la defensa de
reclamaciones.

0 Por un motivo importante de interés publico fundamentado en la legislacion
vigente.

DERECHO DE OPOSICION AL TRATAMIENTO (art. 21 RGPD y 18 LOPDGDD)

- Contenido del derecho.

El interesado tendra derecho a oponerse al tratamiento de sus datos realizado por
un Responsable por motivos relacionados con su situacion particular.

- Motivos para ejercer el derecho

0 Tratamiento basado en el ejercicio de la funcién publica o de poderes publicos
conferidos al Responsable.

0 Tratamiento basado en la satisfaccién de intereses legitimos del Responsable

o de terceros, siempre que estos no prevalezcan sobre los intereses o los
derechos y libertades del interesado, especialmente si es un menor de 14
anos.

Mercadotecnia directa.
Servicios de la sociedad de informacion.

Elaboracion de perfiles.

O o o O

Tratamientos con fines de investigacion histérica, estadistica o cientifica, salvo
que el tratamiento sea necesario por motivos imperiosos de interés publico.

- Razones para no dar curso al derecho.

Cuando no existan motivos para ejercer el derecho.

Cuando el Responsable acredite motivos legitimos imperiosos que prevalezcan sobre
los intereses o los derechos y las libertades del interesado.

- Ejercicio del derecho

Marcar los datos con el fin de no realizar ninguin tratamiento posterior.

DERECHO A NO SER OBJETO DE UNA ELABORACION DE PERFILES BASADA
EN UN TRATAMIENTO AUTOMATIZADO (art. 22 RGPD y 18 LOPDGDD)

- Contenido del derecho.

El interesado tendrda derecho a no ser objeto de una elaboracion de perfiles cuya
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finalidad sea adoptar decisiones individuales basadas en un tratamiento
automatizado de datos, sin intervencion humana.

- Motivos para ejercer el derecho

Cuando la finalidad del tratamiento sea adoptar decisiones individuales basadas en
un tratamiento automatizado de datos, sin intervencion humana, y destinadas a
evaluar, analizar o predecir alguno de los siguientes aspectos personales:

Rendimiento profesional.

Situacién econdémica.

Salud.

Preferencias o intereses personales.
Fiabilidad.

Comportamiento.

Ubicacién o movimientos de la persona.

- Razones para no dar curso al derecho

0 Cuando no existan motivos para ejercer el derecho.

0 Cuando la decision individual tomada no se base Unicamente en un
tratamiento automatizado.

0 Cuando la decision se base en un consentimiento explicito o sea necesaria
para la celebracion de un contrato entre el Responsable y el interesado; vy el
Responsable haya adoptado medidas adecuadas para salvaguardar los
derechos vy libertades y los intereses legitimos del interesado, como minimo
el derecho a obtener intervencion humana por parte del Responsable, a
expresar su punto de vista y a impugnar la decision.

0 Cuando la decisidn se base en un tratamiento fundamentado en la legislacion
vigente.

- Ejercicio del derecho

Informar si la decision que pueda ser tomada puede producir efectos juridicos que
afecten significativamente al interesado.

Cuando el tratamiento haya sido autorizado mediante un consentimiento explicito o
un contrato entre el Responsable y el interesado, posibilitar el derecho a obtener la
intervencion humana por parte del Responsable y a que el interesado pueda expresar
su punto de vista e impugnar la decisién tomada.

Segun solicite el interesado, ejercitar el derecho de acceso, rectificacién, supresién o
portabilidad de los datos; o el de limitacién u oposicion al tratamiento.
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